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Abstrak

Kualitas layanan teknologi informasi di institusi pendidikan tinggi kesehatan sangat bergantung pada tata
kelola keamanan informasi yang terancang dengan baik. Poltekkes Kemenkes Bengkulu mengelola data
akademik dan data kesehatan yang rentan terhadap ancaman siber, namun belum pernah dirancang sistem
tata kelola TI berbasis kerangka kerja terstandar untuk menentukan prioritas keamanan informasinya.
Penelitian ini bertujuan merancang sistem tata kelola Tl dan menentukan prioritas governance and
management objectives menggunakan COBIT 2019 Governance System Design Workflow, dengan APO13
— Managed Security sebagai objective fokus studi kasus. Metode yang digunakan adalah analisis sepuluh
Design Factors yang diisi berdasarkan kondisi aktual institusi melalui wawancara mendalam, observasi,
dan studi dokumentasi. Hasil analisis menghasilkan tiga luaran utama. Pertama, dari 40 governance and
management objectives COBIT 2019 teridentifikasi 17 objective prioritas, dipimpin oleh BAI10 — Managed
Configuration (skor 100), APO13 — Managed Security (skor 90), dan APO12 — Managed Risk (skor 85).
Kedua, ditetapkan target capability level 4 (kategori Kritis) untuk sembilan objective teratas termasuk
APOI3, yang skornya secara konsisten didorong oleh risiko logical attacks pada profil risiko (DF3), threat
landscape yang dinilai High (DF5), dan compliance requirements terhadap regulasi Kementerian
Kesehatan yang juga High (DF6). Ketiga, disusun rekomendasi operasional berupa penguatan kebijakan
keamanan informasi (ISMS), manajemen insiden dan risiko keamanan, serta kontrol akses sebagai acuan
peningkatan kualitas layanan TI di Poltekkes Kemenkes Bengkulu. Penelitian ini masih terbatas pada
penentuan prioritas dan target capability level, sehingga pengukuran capability level aktual dan analisis
gap disarankan sebagai agenda penelitian lanjutan.

Kata kunci—COBIT 2019, APO13, keamanan informasi, kualitas layanan TI, tata kelola TI

1. PENDAHULUAN

Poltekkes Kemenkes Bengkulu sebagai perguruan tinggi kesehatan di bawah naungan
Kementerian Kesehatan Republik Indonesia memiliki ketergantungan yang tinggi terhadap
pemanfaatan teknologi informasi dalam mendukung proses akademik, administrasi, dan
pelayanan institusi. Berbagai layanan digital seperti sistem informasi akademik, keuangan,
kepegawaian, pembelajaran daring, hingga pelaporan data kesehatan telah menjadi bagian penting
dalam operasional organisasi. Kondisi ini menunjukkan bahwa teknologi informasi tidak lagi
hanya berfungsi sebagai alat bantu administratif, melainkan telah berkembang menjadi aset
strategis yang menentukan efektivitas layanan, efisiensi organisasi, serta daya saing institusi
pendidikan tinggi kesehatan [1]. Pengelolaan teknologi informasi yang terencana terbukti mampu
meningkatkan mutu layanan dan kualitas pengambilan keputusan di lingkungan perguruan tinggi
[2]. Oleh karena itu, keberhasilan pengelolaan teknologi informasi menjadi salah satu faktor
penting dalam mendukung pencapaian visi dan misi institusi.

Urgensi penguatan tata kelola teknologi informasi semakin meningkat seiring dengan
percepatan transformasi digital di sektor kesehatan. Institusi kesehatan dituntut menyediakan
layanan digital yang aman, terintegrasi, dan adaptif, sementara pada saat yang sama menghadapi
peningkatan ancaman siber terhadap data pasien dan data institusional [3]. Namun demikian,
implementasi teknologi informasi tanpa tata kelola yang baik berpotensi menimbulkan berbagai
risiko, seperti pemborosan anggaran TI, duplikasi sistem, lemahnya keamanan informasi,
rendahnya efektivitas layanan, hingga ketidaksesuaian antara investasi TI dengan tujuan strategis
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organisasi. Sejumlah evaluasi pada fasilitas layanan kesehatan menunjukkan bahwa tingkat
kapabilitas pengelolaan keamanan sistem informasi masih berada di bawah target yang
diharapkan, sehingga diperlukan penguatan kontrol dan kebijakan secara sistematis [4].

Keamanan informasi merupakan salah satu faktor penting dalam menjamin kualitas
layanan teknologi informasi, karena kemampuan organisasi dalam menjaga kerahasiaan data
berpengaruh terhadap keandalan dan kepercayaan pengguna terhadap layanan yang diberikan.
ISO/IEC 27001:2022 menempatkan kerahasiaan (confidentiality), integritas (integrity), dan
ketersediaan (availability) informasi sebagai sasaran utama sistem manajemen keamanan
informasi [5], dan penerapannya di lingkungan perguruan tinggi terbukti membantu institusi
menilai tingkat kepatuhan sekaligus menutup celah kontrol yang belum terpenuhi [6]. Tata kelola
keamanan informasi juga perlu bersifat dinamis dan adaptif agar mampu merespons perubahan
lanskap ancaman siber yang berlangsung cepat [7]. Evaluasi pada institusi pendidikan juga
memperlihatkan bahwa pengelolaan risiko dan keamanan yang belum optimal berdampak
langsung pada rendahnya mutu tata kelola layanan TI [8]. Dalam perspektif manajemen layanan
TI, praktik information security management melekat pada keseluruhan rantai nilai layanan
sehingga pengamanan informasi tidak dapat dipisahkan dari upaya menjaga mutu layanan [9].
Dengan demikian, penerapan keamanan informasi yang memadai berkontribusi secara langsung
terhadap peningkatan kualitas layanan teknologi informasi yang diberikan organisasi kepada para
pemangku kepentingannya.

Tata kelola teknologi informasi merupakan bagian integral dari tata kelola organisasi
yang mencakup kepemimpinan, struktur organisasi, dan proses untuk memastikan bahwa
teknologi informasi mendukung strategi dan tujuan organisasi. Tata kelola TI yang efektif tidak
hanya berorientasi pada pencapaian nilai (value delivery), tetapi juga pengelolaan risiko (risk
management) dan optimalisasi sumber daya TI [10]. Dalam konteks organisasi publik,
keberhasilan tata kelola TI sangat ditentukan oleh kesesuaian desain tata kelola dengan
karakteristik dan kebutuhan kontekstual organisasi yang bersangkutan [11]. Pada perguruan
tinggi keschatan, tantangan tersebut menjadi lebih kompleks karena tata kelola TI harus
mendukung proses akademik sekaligus memenuhi standar layanan kesehatan dan regulasi
pemerintah, sehingga pengelolaan TI yang tidak terstruktur dapat berdampak langsung terhadap
kualitas layanan pendidikan, akurasi data kesehatan, serta kepercayaan publik terhadap institusi.

Untuk mewujudkan tata kelola TI yang efektif diperlukan suatu kerangka kerja yang
sistematis dan terstandarisasi. Salah satu framework yang banyak digunakan secara internasional
adalah COBIT (Control Objectives for Information and Related Technologies) 2019 yang
dikembangkan oleh ISACA [12]. COBIT 2019 merupakan pengembangan dari COBIT 5 yang
dirancang untuk membantu organisasi dalam mengelola dan mengendalikan teknologi informasi
secara terintegrasi dengan tujuan organisasi. Framework ini terdiri atas 40 governance and
management objectives yang terbagi ke dalam lima domain utama, yaitu EDM (Evaluate, Direct
and Monitor), APO (Align, Plan and Organise), BAI (Build, Acquire and Implement), DSS
(Deliver, Service and Support), dan MEA (Monitor, Evaluate and Assess) [13]. Keunggulan
COBIT 2019 dibandingkan framework sebelumnya terletak pada adanya konsep Design Factors
yang memungkinkan organisasi menyesuaikan desain tata kelola TI berdasarkan kondisi dan
kebutuhan organisasi secara kontekstual [14].

Konsep Design Factors dalam COBIT 2019 menjadi sangat relevan untuk diterapkan
pada institusi pendidikan tinggi kesehatan karena mempertimbangkan faktor strategis organisasi,
profil risiko, kebutuhan kepatuhan regulasi, kondisi ancaman keamanan, hingga strategi adopsi
teknologi. Melalui pendekatan ini, organisasi dapat menentukan prioritas governance and
management objectives yang paling sesuai dengan kondisi aktual institusi, sebagaimana
ditunjukkan pada penyesuaian sistem tata kelola COBIT 2019 di institusi pendidikan tinggi
dengan sumber daya terbatas [15]. Selain itu, COBIT 2019 juga menyediakan pendekatan
capability level untuk mengukur tingkat kematangan proses tata kelola TI mulai dari level 0
(Incomplete) hingga level 5 (Optimizing). Pendekatan ini memungkinkan organisasi mengetahui
kondisi tata kelola TI saat ini sekaligus menentukan target peningkatan yang ingin dicapai secara
berkelanjutan [16].
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Sejumlah penelitian terdahulu telah membuktikan efektivitas COBIT 2019 dalam
merancang dan mengevaluasi tata kelola TI pada berbagai jenis organisasi. Penelitian pada sektor
korporasi menunjukkan bahwa analisis berbasis Design Factors menghasilkan prioritas tata kelola
TI yang lebih akurat dan kontekstual dibandingkan pendekatan asesmen generik [17], [18]. Kajian
literatur terhadap penerapan COBIT 2019 juga menegaskan bahwa pemilihan domain yang tepat
sangat menentukan kualitas temuan audit dan relevansi rekomendasi yang dihasilkan [19]. Selain
itu, perancangan model tata kelola berbasis domain tertentu dalam COBIT 2019 terbukti mampu
menghasilkan panduan operasional yang dapat langsung diterapkan oleh unit pengelola TI [20].

Berdasarkan kondisi aktual di Poltekkes Kemenkes Bengkulu, masih ditemukan beberapa
permasalahan terkait tata kelola teknologi informasi, seperti pengendalian biaya TI yang belum
optimal, adanya insiden keamanan siber, belum jelasnya proses pengambilan keputusan investasi
TI, serta pengelolaan layanan TI berbasis pihak ketiga (outsourcing) yang belum terstruktur secara
baik. Permasalahan tersebut menunjukkan bahwa pengelolaan TI di lingkungan institusi masih
menghadapi tantangan dalam aspek pengendalian, pengawasan, dan penyelarasan strategi TI
dengan tujuan organisasi. Jika kondisi ini tidak segera ditangani, maka dapat berkembang menjadi
risiko strategis yang lebih besar, seperti kegagalan sistem layanan, kebocoran data sensitif,
pemborosan anggaran TI, hingga terganggunya proses akademik dan administrasi institusi.

Dari sisi praktis, terdapat kesenjangan yang melatarbelakangi penelitian ini. Pertama,
hingga saat ini belum pernah dilakukan evaluasi keamanan informasi berbasis COBIT 2019 di
Poltekkes Kemenkes Bengkulu, sehingga institusi belum memiliki gambaran sistematis mengenai
kondisi tata kelola keamanan informasinya. Kedua, belum diketahui governance and management
objectives mana yang menjadi prioritas untuk mendukung keamanan layanan TI, sehingga upaya
perbaikan yang selama ini dilakukan cenderung bersifat reaktif dan belum berbasis kerangka kerja
yang terstandarisasi.

Dari sisi penelitian, juga terdapat kesenjangan dengan studi-studi terdahulu. Sebagian
besar penelitian keamanan informasi berbasis COBIT 2019 sebelumnya berfokus pada
pengukuran capability level domain keamanan seperti DSS05 dan APO13 pada organisasi yang
diteliti [8], [21], [22], tanpa terlebih dahulu memastikan apakah objective tersebut memang
merupakan prioritas bagi organisasi yang bersangkutan. Penelitian ini mengisi kesenjangan
tersebut dengan memanfaatkan Governance System Design Workflow melalui analisis sepuluh
Design Factors [14], sehingga prioritas objectives keamanan informasi beserta target capability
level-nya ditentukan secara kontekstual berdasarkan strategi, profil risiko, dan kebutuhan
kepatuhan institusi, bukan ditetapkan secara apriori.

Berdasarkan uraian tersebut, diperlukan suatu pendekatan analisis yang komprehensif,
sistematis, dan kontekstual untuk memetakan kondisi eksisting tata kelola TI serta menentukan
prioritas perbaikan yang sesuai dengan kebutuhan organisasi. Oleh karena itu, penelitian ini
dilakukan dengan menggunakan pendekatan COBIT 2019 khususnya pada analisis sepuluh
Design Factors untuk menentukan prioritas governance and management objectives beserta target
capability level yang perlu dicapai oleh Poltekkes Kemenkes Bengkulu.

Penelitian ini secara khusus difokuskan pada perancangan sistem tata kelola dan
prioritisasi objective menggunakan seluruh sepuluh Design Factors COBIT 2019, dengan APO13
— Managed Security dijadikan objective fokus karena posisinya sebagai prioritas kedua tertinggi
hasil agregasi seluruh Design Factors. Objective lain yang turut dibahas, seperti BAI10, APO12,
dan DSS05, disertakan bukan sebagai temuan yang berdiri sendiri, melainkan sebagai objective
pendukung (supporting objectives) yang secara langsung berkorelasi dan memperkuat kapabilitas
keamanan informasi pada APO13, sehingga pembahasannya tetap konsisten dengan fokus
penelitian. Kontribusi penelitian ini mencakup tiga hal. Pertama, mengidentifikasi governance
and management objectives prioritas berdasarkan analisis sepuluh Design Factors COBIT 2019
sesuai kondisi aktual institusi. Kedua, menentukan target capability level keamanan informasi,
khususnya pada objective APO13 — Managed Security beserta objectives pendukungnya. Ketiga,
menyusun rekomendasi operasional peningkatan keamanan informasi yang dapat langsung
diadopsi oleh institusi pendidikan tinggi kesehatan dalam memperkuat kualitas layanan teknologi
informasinya.
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2. METODE PENELITIAN

Jenis dan pendekatan penelitian

Penelitian ini menggunakan pendekatan deskriptif-kualitatif dengan analisis kuantitatif
berbasis toolkit. Pendekatan ini dipilih karena tujuan penelitian adalah mendeskripsikan kondisi
aktual tata kelola TI dan menghasilkan skor prioritas objectives berdasarkan perhitungan
terstruktur dari COBIT 2019 Design Toolkit [14].

Lokasi dan informan penelitian

Penelitian dilaksanakan di Poltekkes Kemenkes Bengkulu, Jalan Indra Giri Nomor 3,
Padang Harapan, Kota Bengkulu. Informan penelitian terdiri atas enam orang pejabat dan staf
yang dipilih secara purposive berdasarkan keterlibatan langsung dengan pengelolaan TI institusi,
yaitu Direktur, Wakil Direktur II, Kepala Unit Teknologi Informasi dan Komunikasi, dua orang
staf operasional TI, serta Kepala Bagian Keuangan.

Teknik pengumpulan data

Pengumpulan data dilakukan melalui empat teknik, yaitu wawancara mendalam (in-depth
interview) dengan para informan untuk memperoleh gambaran kondisi tata kelola TI saat ini;
observasi langsung terhadap infrastruktur TI, kebijakan, dan prosedur yang ada; studi
dokumentasi terhadap laporan keuangan TI, laporan audit, kebijakan keamanan, dan dokumen
perencanaan; serta pengisian COBIT 2019 Governance System Design Workbook sebagai
instrumen utama yang mengintegrasikan seluruh data yang diperoleh.

Instrumen penelitian

Instrumen utama adalah COBIT 2019 Governance System Design Workbook versi resmi
ISACA. Workbook ini terdiri atas sheet Canvas yang memuat ringkasan hasil dan sepuluh sheet
Design Factors (DF1-DF10). Setiap Design Factor memiliki skala pengisian yang berbeda: DF1,
DF2, dan DF4 menggunakan skala Likert 1-5; DF3 menggunakan matriks dampak (1-5)
dikalikan kemungkinan (1-5); sedangkan DF5 hingga DF10 menggunakan distribusi persentase
dengan total 100%.

Proses analisis

Proses analisis mengikuti tiga langkah utama COBIT 2019 Governance System Design.
Langkah pertama adalah penentuan cakupan awal melalui analisis DF 1 (Enterprise Strategy), DF2
(Enterprise Goals), DF3 (Risk Profile), dan DF4 (IT-Related Issues) yang menghasilkan initial
scope. Langkah kedua adalah penyempurnaan cakupan melalui analisis DF5 hingga DF10 yang
menghasilkan refined scope. Langkah ketiga adalah penyimpulan cakupan akhir dari agregasi
seluruh Design Factors, yang menghasilkan prioritas dan target capability level untuk setiap
objective.

Secara keseluruhan, tahapan penelitian yang dilakukan mulai dari identifikasi masalah
hingga penyusunan rekomendasi ditunjukkan pada Gambar 1.

3. HASIL DAN PEMBAHASAN

Gambaran umum Poltekkes Kemenkes Bengkulu

Poltekkes Kemenkes Bengkulu menyelenggarakan program studi Diploma III dan
Sarjana Terapan di bidang Keperawatan, Kebidanan, Analis Kesehatan, Gizi, dan Kesehatan
Lingkungan. Dalam operasionalnya, institusi ini mengelola sejumlah sistem informasi, di
antaranya Sistem Informasi Akademik (STAKAD), Sistem Informasi Keuangan, Sistem Informasi
Kepegawaian, dan sistem pelaporan Kemenkes. Pengelolaan TI saat ini berada di bawah Unit
Teknologi Informasi dan Komunikasi dengan dukungan sebagian layanan dari pihak ketiga
(outsourcing).
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Hasil analisis sepuluh design factors

Hasil pengisian COBIT 2019 Governance System Design Workbook berdasarkan kondisi
aktual Poltekkes Kemenkes Bengkulu ditunjukkan pada Tabel 1.

Identifikasi Masalah & Studi Literatur
(COBIT 2019, ISO/IEC 27001:2022, ITIL 4)

!

Pengumpulan Data
(Wawancara Mendalam, Observasi, Studi Dokumentasi)

!

Pengisian COBIT 2019 Governance System Design
Workbook (10 Design Factors)

!

Langkah 1: Analisis DF1-DF4 (Enterprise Strategy,
Enterprise Goals, Risk Profile, IT-Related Issues)
— Initial Scope

!

Langkah 2: Analisis DF5-DF10 (Threat Landscape,
Compliance, Role of IT, Sourcing Model,
Implementation Methods, Technology Adoption)
- Refined Scope

!

Langkah 3: Agregasi Seluruh Design Factors
- Prioritas Objectives & Target Capability Level

!

Penyusunan Rekomendasi Peningkatan
Keamanan Informasi (APO13)

Gambar 1. Diagram alur metode penelitian

Analisis design factor 1: enterprise strategy

Hasil pengisian DF1 menunjukkan bahwa strategi Cost Leadership dan Client
Service/Stability mendominasi dengan nilai 5 (Critical), sementara strategi Growth/Acquisition
dan Innovation/Differentiation masing-masing mendapat nilai 1 (Not Important). Temuan ini
mencerminkan karakteristik Poltekkes Kemenkes Bengkulu sebagai institusi pendidikan tinggi
negeri yang berorientasi pada efisiensi anggaran dan kualitas pelayanan kepada mahasiswa, bukan
pada ekspansi bisnis atau inovasi teknologi. Strategi Cost Leadership mendorong tingginya
prioritas pada objectives yang terkait pengelolaan anggaran dan sumber daya TI, seperti APO06
— Managed Budget & Costs dan EDM04 — Ensured Resource Optimization. Sementara itu,
strategi Client Service/Stability mendorong prioritas pada APO09 — Managed Service
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Agreements, DSS02 — Managed Service Requests & Incidents, dan DSS04 — Managed
Continuity.

Tabel 1. Hasil analisis sepuluh design factors COBIT 2019 di Poltekkes Kemenkes Bengkulu

Kode Design factor Nilai Implikasi terhadap tata kelola T1
. Cost Leadership (5), Client Efisiensi biaya dan kualitas layanan
DF1 Enterprise Strategy Service/Stability (5) menjadi prioritas utama
Customer-oriented Service Layanan kepada mahasiswa dan optimasi
DF2 Enterprise Goals Culture (5), Optimization of biay a0 eragional TI P
Business Process Costs (5) ya op
IT Cost & Oversight (25), L . .
DF3 Risk Profile Logical Attacks (20), IT Tiga rlSﬂ.(O d§ngan ra.tlpg Very High
mendominasi profil risiko
Investment (16)
3) P & (2), Blay £e pengeluaran TI tidak terkontrol
DF5 Threat Landscape High Ancaman siber d1n11.a1 tinggl, . .
memperkuat urgensi keamanan informasi
DF6 Compllance High (0.25) Kepelltul.lan rc?gulam Kemenkes RI
Requirements menjadi pertimbangan penting
DF7 Role of IT Support (1) TI masih berperan sebagai pendukung,
belum strategis
DF8 Sourcing Model Outsourcing (0,3) Eebaglan layanan TI dikelola pihak
etiga
IT Implementation . Pendekatan agile mendominasi metode
DE9 Methods Agile (0.5) implementasi TI
DF10 Technology Adoption First Mover (0,75) Institusi .cenderung mengadopsi teknologi
Strategy baru lebih awal

Sumber: Hasil pengolahan data peneliti, 2026

Analisis design factor 2: enterprise goals

Pada DF2, dari 13 enterprise goals yang tersedia, Customer-oriented Service Culture dan
Optimization of Business Process Costs mendapatkan nilai tertinggi (5), konsisten dengan hasil
DF1. Tingginya nilai kedua enterprise goals ini berdampak pada penguatan prioritas objectives di
domain DSS (Deliver, Service and Support) yang langsung bersinggungan dengan kualitas
layanan kepada mahasiswa, serta objectives di domain APO yang berkaitan dengan efisiensi
operasional.

Analisis design factor 3: risk profile

DF3 menghasilkan temuan paling signifikan dalam penelitian ini. Dari 19 kategori risiko
TI yang dianalisis, tiga kategori memperoleh rating Very High dan menjadi faktor pendorong
utama prioritas governance objectives. Rincian profil risiko TI Poltekkes Kemenkes Bengkulu
ditunjukkan pada Tabel 2.

IT Cost & Oversight memperoleh risk rating tertinggi (25) dengan dampak 5 dan
kemungkinan 5, mencerminkan bahwa pengeluaran TI yang tidak terkontrol merupakan masalah
nyata yang berdampak besar dan sangat mungkin terjadi. Hal ini berkorelasi langsung dengan isu
yang teridentifikasi pada DF4 tentang adanya hidden IT spending dan biaya TI yang dinilai terlalu
tinggi. Logical Attacks memperoleh rating 20 (dampak 4 dikalikan kemungkinan 5),
menunjukkan bahwa ancaman siber seperti hacking dan malware sangat mungkin terjadi dan
berpotensi menimbulkan kerusakan signifikan terhadap data akademik dan data kesehatan yang
dikelola institusi.
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Tabel 2. Profil risiko TI Poltekkes Kemenkes Bengkulu berdasarkan design factor 3

oo R . Objectives
Kategori risiko TI Impact Likelihood Rating Level J
terdampak

IT Cost & Oversight 5 5 25 Very High  APO06, BAI10, MEAO1
Logical Attacks .
(Hacking/Malware) 4 5 20 Very High APO13, DSS05
IT Investment Decision .
Making 4 4 16 Very High EDMO02, APOOS
Unauthorized Actions 3 3 9 High DSS05, APO13
Program & Projects Life Cycle | 1 1 Normal BAIOL, BAI11
Mgmt
IT Expertise, Skills & Behavior 1 1 1 Normal APOO07

Sumber: Hasil pengolahan data peneliti, 2026

Analisis design factor 4: IT-related issues

Pada DF4, dari 20 isu TI yang dievaluasi, tiga isu mendapatkan nilai Serious Issue (3),
yaitu significant [T-related incidents berupa kehilangan data dan kegagalan sistem, substantial
hidden and rogue IT spending berupa pengeluaran TI tersembunyi di luar kendali anggaran resmi,
dan excessively high cost of IT berupa biaya TI yang dinilai terlalu tinggi. Temuan ini konsisten
dengan profil risiko pada DF3 dan memperkuat urgensi penguatan objectives terkait konfigurasi,
keamanan, dan pengelolaan anggaran TI.

Analisis design factors 5 sampai 10

Threat Landscape (DF5) dinilai High, memperkuat prioritas objectives keamanan
informasi. Compliance Requirements (DF6) dinilai High karena adanya regulasi dari
Kementerian Kesehatan RI yang harus dipenuhi, termasuk instruksi perubahan sistem TI dari
pusat yang secara langsung meningkatkan prioritas BAIO6 — Managed IT Changes. Role of IT
(DF7) saat ini berada pada posisi Support dengan nilai 1, mengindikasikan bahwa TI belum
berperan strategis dalam transformasi organisasi. Sourcing Model (DF8) mencatat proporsi
outsourcing sebesar 0,3 yang mendorong prioritas APO10 — Managed Vendors. IT
Implementation Methods (DF9) dengan pendekatan Agile sebesar 0,5 mendorong prioritas BAI02
dan BAIO3. Technology Adoption Strategy (DF10) dengan kecenderungan First Mover sebesar
0,75 memperkuat prioritas pada objectives inovasi dan adaptasi teknologi.

Prioritas governance and management objectives

Berdasarkan agregasi seluruh sepuluh Design Factors, diperoleh prioritas dan target
capability level untuk setiap governance and management objectives. Tujuh belas objectives
dengan prioritas Kritis (target level 4) dan Penting (target level 3) ditunjukkan pada Tabel 3.

Skor setiap objective pada Tabel 3 tidak berdiri sendiri, melainkan merupakan hasil
agregasi pengaruh dari Design Factors yang relevan, sehingga setiap skor dapat dijelaskan sumber
pendorongnya. Pada kelompok prioritas Kritis, BAI10 — Managed Configuration memperoleh
skor tertinggi (100) karena ditarik sekaligus oleh dua risiko Very High pada DF3, yaitu IT Cost
& Oversight (25) dan Logical Attacks (20); tanpa pengelolaan konfigurasi yang baik, aset TI tidak
dapat diawasi biayanya maupun diamankan dari serangan. APO13 — Managed Security
memperoleh skor 90 sebagai hasil agregasi tertimbang (weighted aggregation) pada sheet Canvas
COBIT 2019 Design Toolkit, yang menjumlahkan kontribusi setiap Design Factor terhadap tiap
objective sesuai bobot baku yang ditetapkan ISACA [14]. Pada APOI13, tiga Design Factor
memberi kontribusi positif secara konsisten: (1) DF3 — Risk Profile, di mana kategori Logical
Attacks memperoleh rating Very High (20) sehingga menaikkan skor seluruh objective yang
beririsan dengannya, termasuk APO13 dan DSS05; (2) DF5 — Threat Landscape yang dinilai High
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menaikkan skor objective-objective terkait keamanan informasi secara langsung; dan (3) DF6 —
Compliance Requirements yang juga dinilai High turut menambah skor APO13 karena kepatuhan
terhadap regulasi Kementerian Kesehatan RI mensyaratkan pengelolaan keamanan informasi
yang terstruktur. Akumulasi ketiga kontribusi tersebut pada Canvas menghasilkan skor akhir 90,
menjadikan APO13 sebagai objective dengan skor tertinggi kedua setelah BAI10. Rincian nilai
kontribusi per Design Factor sebagaimana tercatat pada Canvas Workbook COBIT 2019 dapat
dilihat pada Lampiran. APO12 — Managed Risk memperoleh skor 85 karena seluruh risiko
bernilai tinggi pada DF3 menuntut adanya proses manajemen risiko TI yang formal sebagai
fondasi pengendaliannya. APO10 — Managed Vendors juga memperoleh skor 85, terutama dipicu
oleh sourcing model pada DF§ yang menunjukkan 30% layanan TI dikelola pihak ketiga sehingga
ketergantungan kepada vendor harus dikendalikan secara kontraktual.

Tabel 3. Prioritas governance and management objectives COBIT 2019 di Poltekkes Kemenkes

Bengkulu
No Kode Governance/management objective Skor | Target level Prioritas
1 BAI10 | Managed Configuration 100 4 Kritis
2 APO13 | Managed Security 90 4 Kritis
3 APO12 | Managed Risk 85 4 Kritis
4 APOI10 | Managed Vendors 85 4 Kritis
5 APOO09 | Managed Service Agreements 80 4 Kritis
6 EDMOI Ensur;d Governance Framework Setting 20 4 Kritis
& Maintenance
7 DSS04 | Managed Continuity 80 4 Kritis
3 MEAO] ﬁiﬁ?tgoe;(ilnlz;erfomance & Conformance 75 4 Kritis
9 BAIO6 | Managed IT Changes 75%* 4 Kritis
10 BAIO2 | Managed Requirements Definition 70 3 Penting
11 BAIO3 | Managed Solutions Identification & Build 70 3 Penting
12 EDMO5 | Ensured Stakeholder Engagement 65 3 Penting
13 DSS05 | Managed Security Services 65 3 Penting
14 APOO06 | Managed Budget & Costs 60 3 Penting
15 APOO1 | Managed I&T Management Framework 60 3 Penting
16 DSS02 | Managed Service Requests & Incidents 60 3 Penting
17 EDMO04 | Ensured Resource Optimization 60 3 Penting

Keterangan: *BAI06 mendapat penyesuaian prioritas karena adanya instruksi perubahan sistem TI dari
Kementerian Kesehatan RI

Sumber: Hasil pengolahan data peneliti, 2026

APO09 — Managed Service Agreements dan DSS04 — Managed Continuity masing-
masing memperoleh skor 80 sebagai konsekuensi langsung dari strategi Client Service/Stability
(DF1) dan enterprise goal layanan berorientasi pelanggan (DF2) yang menuntut kepastian tingkat
layanan dan keberlangsungan layanan digital bagi mahasiswa. EDMO1 — Ensured Governance
Framework Setting & Maintenance memperoleh skor 80 karena belum adanya kerangka tata
kelola TI formal di institusi, padahal seluruh objective lain membutuhkan kerangka tersebut
sebagai payung. MEAO1 — Managed Performance & Conformance Monitoring memperoleh skor
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75 yang bersumber dari risiko IT Cost & Oversight pada DF3, karena lemahnya pemantauan
kinerja dan kepatuhan menjadi akar dari pengeluaran TI yang tidak terkendali. Adapun BAIO6 —
Managed IT Changes memperoleh skor 75 setelah penyesuaian manual, karena adanya instruksi
perubahan sistem TI dari Kementerian Kesehatan RI (DF6) yang mengharuskan perubahan TI
dikelola secara terkendali.

Pada kelompok prioritas Penting, BAI02 — Managed Requirements Definition dan BAIO3
— Managed Solutions Identification & Build masing-masing memperoleh skor 70 yang bersumber
dari metode implementasi Agile (DF9) dan kecenderungan First Mover (DF10), karena adopsi
teknologi yang cepat menuntut kedisiplinan dalam pendefinisian kebutuhan dan pembangunan
solusi. EDMO5 — Ensured Stakeholder Engagement memperoleh skor 65 karena peran TI yang
masih bersifat Support (DF7) mencerminkan rendahnya keterlibatan pimpinan dalam tata kelola
TI, namun belum menjadi risiko langsung sebesar faktor keamanan dan biaya. DSS05 — Managed
Security Services memperoleh skor 65 sebagai pasangan operasional dari APO13; skornya lebih
rendah karena DSS05 berfokus pada pelaksanaan teknis harian, sedangkan pendorong utama dari
Design Factors mengarah pada kebutuhan kebijakan dan manajemen keamanan di tingkat APO13
terlebih dahulu. APO06 — Managed Budget & Costs dan EDM04 — Ensured Resource
Optimization masing-masing memperoleh skor 60 sebagai turunan dari strategi Cost Leadership
(DF1) serta isu hidden IT spending dan biaya TI yang tinggi (DF4); skornya tidak lebih tinggi
karena sebagian besar tekanan risiko biaya telah terdistribusi ke BAI10 dan MEAO1. APO0O1 —
Managed 1&T Management Framework memperoleh skor 60 karena diperlukan sebagai
pelengkap EDMO1 di tataran manajemen, sementara DSS02 — Managed Service Requests &
Incidents memperoleh skor 60 yang bersumber dari isu insiden TI signifikan pada DF4 serta
tuntutan layanan berorientasi pelanggan pada DF2. Pola skor tersebut menunjukkan bahwa
keluaran Governance System Design Workflow bersifat dapat ditelusuri (traceable), yaitu setiap
prioritas dapat dijelaskan kembali ke Design Factors yang menjadi pendorongnya [11], [14].

Pembahasan

Tingginya prioritas BAI10 — Managed Configuration dengan skor 100 merupakan
konsekuensi langsung dari profil risiko yang tinggi pada IT Cost & Oversight dan Logical
Attacks. Pengelolaan konfigurasi yang baik akan memberikan visibilitas menyeluruh atas aset TI
yang dimiliki institusi sehingga setiap pengeluaran TI dapat dipertanggungjawabkan dan setiap
perubahan konfigurasi dapat dilacak. Temuan ini sejalan dengan hasil evaluasi pada organisasi
pendidikan dan layanan publik yang menunjukkan bahwa kelemahan pengelolaan konfigurasi dan
aset TI merupakan salah satu penyebab utama rendahnya kapabilitas tata kelola TI [16], [20].

APO13 — Managed Security memperoleh skor 90 yang didorong oleh tingginya ancaman
logical attacks serta threat landscape yang berada pada kategori tinggi. Kebutuhan akan kebijakan
dan prosedur keamanan informasi yang komprehensif menjadi sangat mendesak mengingat
Poltekkes Kemenkes Bengkulu mengelola data sensitif mahasiswa dan data kesehatan yang
tunduk pada regulasi perlindungan data. Absennya kebijakan keamanan informasi formal akan
meningkatkan eksposur institusi terhadap risiko kebocoran data dan gangguan layanan digital,
sebagaimana ditemukan pada evaluasi keamanan sistem informasi di fasilitas layanan kesehatan
[3], [4]. Dalam COBIT 2019, APO13 dijabarkan ke dalam tiga praktik utama, yaitu membangun
dan memelihara sistem manajemen keamanan informasi (ISMS), mendefinisikan dan mengelola
rencana penanganan risiko keamanan informasi, serta memantau dan mengkaji ISMS secara
berkala [13]. Praktik-praktik tersebut selaras dengan persyaratan sistem manajemen keamanan
informasi pada ISO/IEC 27001:2022 [5], [6], sehingga implementasi APO13 dapat sekaligus
menjadi jalan menuju kesesuaian dengan standar internasional tersebut. Selain itu, praktik
information security management dalam kerangka manajemen layanan TI dapat dimanfaatkan
institusi untuk mengintegrasikan pengamanan informasi ke dalam pengelolaan layanan TI sehari-
hari [9].

Perbandingan dengan penelitian terdahulu memperlihatkan perbedaan pendekatan yang
penting. Studi-studi sebelumnya umumnya menetapkan domain keamanan seperti APO13 dan
DSSO05 sebagai objek evaluasi sejak awal kemudian mengukur capability level-nya [8], [21], [22].
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Penelitian ini menempuh urutan yang berbeda, yaitu menurunkan prioritas objective terlebih
dahulu dari kondisi kontekstual institusi melalui sepuluh Design Factors, sehingga posisi APO13
sebagai prioritas kedua tertinggi merupakan temuan yang dihasilkan analisis, bukan asumsi awal.
Pendekatan berbasis Design Factors semacam ini juga terbukti menghasilkan desain tata kelola
yang lebih sesuai dengan karakteristik organisasi pada konteks organisasi publik maupun institusi
pendidikan tinggi [11], [15].

Posisi TI sebagai Support menunjukkan bahwa institusi belum sepenuhnya
memanfaatkan TI sebagai strategic enabler. Kondisi ini juga mencerminkan rendahnya
keterlibatan pimpinan dalam tata kelola TI yang terlihat dari skor EDMO0S5 — Ensured Stakeholder
Engagement yang berada pada kelompok Penting. Keberhasilan tata kelola TI sangat dipengaruhi
oleh keterlibatan pimpinan dan keselarasan strategi organisasi dengan teknologi informasi [10],
[17]. Oleh karena itu, peningkatan peran TI menuju posisi yang lebih strategis memerlukan
perubahan budaya organisasi serta komitmen manajemen sebagai prasyarat utama keberhasilan
implementasi tata kelola TI.

Selain itu, penyesuaian manual pada BAI09 — Managed Assets sebesar —100 dengan
alasan telah dilaksanakan pada periode sebelumnya menunjukkan bahwa beberapa praktik tata
kelola TI sebenarnya telah berjalan pada aspek tertentu. Hal ini memperlihatkan bahwa analisis
Design Factors COBIT 2019 tidak hanya menghasilkan prioritas pengembangan baru, tetapi juga
mampu mengidentifikasi capaian tata kelola yang telah dimiliki organisasi sehingga sumber daya
institusi dapat dialokasikan secara lebih efektif dan efisien. Pendekatan ini sesuai dengan konsep
COBIT 2019 yang menekankan pentingnya penyesuaian tata kelola TI berdasarkan konteks dan
kebutuhan organisasi [14], [19].

4. KESIMPULAN

Penelitian ini telah merancang sistem tata kelola TI dan menentukan prioritas governance
and management objectives beserta target capability level-nya di Poltekkes Kemenkes Bengkulu
melalui analisis sepuluh Design Factors COBIT 2019, dengan APO13 — Managed Security
sebagai objective fokus studi kasus. Strategi institusi yang berorientasi pada Cost Leadership dan
Client Service/Stability secara konsisten memengaruhi prioritas objectives di seluruh domain
COBIT 2019, terutama yang berkaitan dengan efisiensi biaya dan kualitas layanan TI. Profil risiko
TI institusi didominasi oleh tiga risiko sangat tinggi, yaitu IT Cost & Oversight dengan rating 25,
Logical Attacks dengan rating 20, dan IT Investment Decision Making dengan rating 16, yang
menjadi pendorong utama tingginya prioritas objectives keamanan dan konfigurasi.

Dari 40 governance and management objectives COBIT 2019, terdapat sembilan
objectives dengan target capability level 4 dengan kategori Kritis yang perlu menjadi prioritas
utama penguatan tata kelola, dipimpin oleh BAI10, APO13, dan APO12. APO13 — Managed
Security menempati posisi prioritas kedua tertinggi dengan skor 90 dan target capability level 4,
didorong secara konsisten oleh risiko logical attacks, threat landscape yang tinggi, dan kebutuhan
kepatuhan terhadap regulasi Kementerian Kesehatan RI. Berdasarkan temuan tersebut, disusun
tiga rekomendasi operasional yang selaras dengan praktik APO13 dalam COBIT 2019 [13].
Pertama, pada praktik APO13.01 (Establish and Maintain an ISMS), institusi perlu menyusun dan
mengesahkan kebijakan keamanan informasi formal yang mencakup klasifikasi data akademik
dan data kesehatan, ditetapkan oleh pimpinan dalam periode maksimal enam bulan ke depan.
Kedua, pada praktik APO13.02 (Define and Manage an Information Security Risk Treatment
Plan), Unit Teknologi Informasi dan Komunikasi perlu membentuk prosedur manajemen insiden
keamanan yang mencakup mekanisme pelaporan, eskalasi, dan pemulihan insiden logical attacks,
dilengkapi uji simulasi (tabletop exercise) minimal satu kali per tahun. Ketiga, pada praktik
APO13.03 (Monitor and Review the ISMS), institusi perlu menerapkan kontrol akses berbasis
peran (role-based access control) pada SIAKAD, Sistem Informasi Keuangan, dan Sistem
Informasi Kepegawaian, disertai audit akses berkala setiap semester oleh Kepala Unit TIK
bersama Kepala Bagian Keuangan. Ketiga langkah ini menjadi prioritas untuk meningkatkan
kualitas layanan teknologi informasi institusi dan sekaligus menjadi dasar pengukuran capability
level aktual pada penelitian lanjutan.
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Penelitian ini memberikan kontribusi berupa metode perancangan sistem tata kelola dan
prioritisasi objective keamanan informasi berbasis COBIT 2019 Design Factors yang dapat
diadopsi oleh institusi pendidikan tinggi kesehatan sejenis untuk menentukan prioritas tata kelola
TI secara kontekstual dan berbasis bukti. Keterbatasan penelitian ini terletak pada cakupannya
yang berhenti pada penentuan prioritas dan target capability level, sehingga belum mengukur
capability level aktual maupun gap antara kondisi saat ini dan target yang ditetapkan. Pengukuran
capability level aktual dan analisis gap tersebut direncanakan menjadi agenda penelitian lanjutan
pada tahap tesis penulis.

5. SARAN

Penelitian selanjutnya disarankan untuk melakukan asesmen capability level aktual
menggunakan COBIT 2019 Performance Management dan COBIT 2019 Assessment Program,
sehingga gap antara kondisi saat ini dan target capability level yang telah ditetapkan dapat diukur
secara kuantitatif. Selain itu, penelitian lanjutan dapat memperluas objek penelitian ke beberapa
Poltekkes Kemenkes lain agar diperoleh gambaran komparatif mengenai kondisi tata kelola
keamanan informasi pada institusi pendidikan tinggi kesehatan di Indonesia.
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