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Abstrak

Pemanfaatan sistem informasi geografis (SIG) dalam layanan kesehatan, khususnya keperawatan gerontik
berbasis lokasi, semakin meningkat, namun sistem konvensional masih bergantung pada mekanisme
terpusat yang rentan terhadap manipulasi data dan akses tidak sah. Penelitian ini bertujuan untuk
mengembangkan dan mengevaluasi model keamanan data berbasis blockchain yang terintegrasi dengan
SIG untuk monitoring pelayanan keperawatan gerontik. Metode yang digunakan adalah pendekatan
simulasi dengan merancang arsitektur sistem multi-layer yang terdiri dari SIG layer, blockchain layer, dan
application layer, serta melakukan evaluasi berbasis metrik integritas data, deteksi serangan, dan
performa sistem. Hasil penelitian menunjukkan bahwa model yang diusulkan mencapai tingkat integritas
data sebesar 100% dan rata-rata tingkat deteksi serangan sebesar 99,2%, lebih tinggi dibandingkan sistem
konvensional yang hanya mencapai 70,3%, meskipun dengan peningkatan latency yang masih dalam batas
toleransi. Penelitian ini berkontribusi dalam penguatan integrasi SIG dan blockchain pada konteks
keamanan data layanan lansia berbasis lokasi, serta menyediakan pendekatan simulasi yang replikatif
untuk evaluasi sistem. Implikasi praktis menunjukkan bahwa model ini berpotensi diterapkan pada layanan
homecare dan fasilitas kesehatan komunitas untuk meningkatkan keamanan dan transparansi data.

Kata kunci—Sistem Informasi Geografis, Blockchain, Keamanan Data, Keperawatan Gerontik,
Integritas Data.

1. PENDAHULUAN

Integrasi Sistem Informasi Geografis (SIG) dalam sektor kesehatan telah meningkatkan
kemampuan analisis spasial untuk mendukung pemantauan pelayanan keperawatan gerontik
berbasis data lokasi, termasuk identifikasi distribusi populasi lansia, akses layanan kesehatan,
serta faktor lingkungan yang memengaruhi kondisi kesehatan [1], [2], [3]. SIG memungkinkan
pengambilan keputusan berbasis data secara lebih akurat dan real-time, sehingga berperan penting
dalam optimalisasi alokasi sumber daya kesehatan bagi populasi lansia [4], [5], [6]. Namun
demikian, pemanfaatan SIG dalam layanan kesehatan juga menghadapi tantangan terkait kualitas
data dan perlindungan privasi informasi kesehatan [3].

Seiring meningkatnya penggunaan sistem berbasis geografis dalam layanan kesehatan
lansia, isu keamanan data menjadi semakin krusial, khususnya terkait kerahasiaan, integritas, dan
ketersediaan data kesehatan yang bersifat sensitif [7], [8]. Ancaman keamanan siber, termasuk
akses tidak sah dan kebocoran data, semakin meningkat dengan adanya integrasi teknologi seperti
Internet of Things (IoT) dan jaringan komunikasi generasi baru yang memperluas permukaan
serangan [9], [10], [11]. Oleh karena itu, diperlukan pendekatan keamanan yang mampu
melindungi data kesehatan lansia secara komprehensif dalam sistem berbasis lokasi.
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Penelitian sebelumnya menunjukkan bahwa SIG banyak digunakan untuk analisis spasial
dalam kesehatan, sementara teknologi blockchain telah dikembangkan untuk meningkatkan
keamanan dan integritas data dalam berbagai sistem informasi [12], [13], [14]. Namun, integrasi
kedua teknologi tersebut dalam konteks layanan keperawatan gerontik masih terbatas, khususnya
dalam pengembangan model keamanan data yang dapat diuji secara sistematis melalui
pendekatan simulasi [15], [16]. Selain itu, sebagian besar penelitian masih berfokus pada aspek
teknis tanpa mengaitkan kebutuhan spesifik layanan kesehatan lansia, sehingga diperlukan
pendekatan yang lebih terintegrasi dan kontekstual.

Secara konseptual, penelitian ini menggabungkan tiga domain utama, yaitu Sistem
Informasi Geografis sebagai alat analisis spasial, teknologi blockchain sebagai mekanisme
keamanan data terdesentralisasi, serta manajemen pelayanan keperawatan gerontik sebagai
konteks aplikasi [17], [18]. Blockchain menyediakan fitur penting seperti immutability,
transparansi, dan kontrol akses berbasis kriptografi yang dapat meningkatkan keandalan sistem
informasi kesehatan [19]. Integrasi ketiga domain ini diharapkan mampu membentuk kerangka
sistem yang aman, transparan, dan adaptif terhadap kebutuhan layanan kesehatan lansia.

Berbagai studi menunjukkan bahwa penerapan blockchain dalam sistem informasi
kesehatan dapat meningkatkan keamanan, transparansi, dan kepercayaan dalam pengelolaan data
pasien [20] [21]. Selain itu, pendekatan simulasi berbasis model telah terbukti efektif dalam
mengevaluasi performa keamanan sistem berbasis blockchain sebelum implementasi nyata,
sehingga dapat mengurangi risiko dan biaya pengembangan [22], [23], [24]. Temuan ini
menunjukkan bahwa pendekatan integratif berbasis simulasi memiliki potensi untuk mengatasi
keterbatasan implementasi sistem keamanan pada lingkungan kesehatan.

Selain itu, sebagian besar penelitian terdahulu masih berfokus pada aspek konseptual atau
implementasi umum blockchain tanpa menjelaskan mekanisme keamanan secara rinci, seperti
proses hashing, validasi smart contract, maupun skenario serangan terhadap data spasial layanan
kesehatan. Beberapa studi juga belum membahas dampak penggunaan blockchain terhadap
performa sistem, khususnya terkait latency dan throughput pada proses monitoring layanan
berbasis lokasi. Keterbatasan tersebut menunjukkan masih adanya research gap dalam
pengembangan model keamanan data berbasis blockchain yang terintegrasi dengan SIG dan
dievaluasi secara sistematis pada konteks pelayanan keperawatan gerontik

Berdasarkan permasalahan tersebut, penelitian ini bertujuan untuk mengembangkan dan
mengevaluasi model keamanan data berbasis blockchain pada SIG untuk monitoring pelayanan
keperawatan gerontik. Penelitian difokuskan pada pengujian integritas data, kemampuan deteksi
serangan, serta analisis performa sistem melalui pendekatan simulasi menggunakan data sintetis.
Penggunaan data sintetis dilakukan untuk menjaga privasi data layanan kesehatan sekaligus
memungkinkan pengujian skenario serangan secara terkontrol tanpa melibatkan data pasien
nyata.

Kontribusi penelitian ini meliputi tiga aspek utama. Pertama, kontribusi teoretis berupa
penguatan konsep integrasi blockchain dan SIG dalam konteks keamanan data layanan
keperawatan gerontik berbasis lokasi. Kedua, kontribusi metodoloSIG melalui pengembangan
pendekatan simulasi yang replikatif untuk mengevaluasi integritas data, deteksi serangan, dan
performa sistem blockchain pada layanan kesehatan digital. Ketiga, kontribusi praktis berupa
rancangan model keamanan data yang dapat menjadi referensi dalam pengembangan sistem
monitoring pelayanan lansia yang lebih transparan, terdistribusi, dan memiliki ketahanan lebih
baik terhadap manipulasi data.

2. METODE PENELITIAN
2.1. Desain Penelitian

Penelitian ini menggunakan pendekatan eksperimen berbasis simulasi (simulation-based
experimental study) untuk mengembangkan dan mengevaluasi model keamanan data berbasis
blockchain pada sistem informasi geografis (SIG) dalam konteks monitoring pelayanan
keperawatan gerontik. Pendekatan ini memungkinkan pengujian performa sistem keamanan

Model Keamanan Data Berbasis Blockchain pada SIG untuk Monitoring Pelayanan
Keperawatan Gerontik (Edi Iskandar, Sri Setyowati, Edy Prayitno, Parmadi Sigit Purnomo /
Edi Iskandar)



92 ISSN: 2715-2944 (media online)

secara terkontrol tanpa menggunakan data sensitif pasien serta mendukung evaluasi berbagai
skenario serangan siber.

2.2. Sumber Data

Data yang digunakan merupakan data sintetis yang merepresentasikan layanan
keperawatan lansia, terdiri dari:
a. 1.000-5.000 record data layanan
b. Atribut: ID pasien, ID tenaga kesehatan, jenis layanan (homecare, kunjungan rutin),

timestamp, dan koordinat geografis

Data spasial dibangun menggunakan shapefile grid wilayah simulasi, sedangkan data non-
spasial dihasilkan menggunakan distribusi acak terkontrol (uniform distribution). Pendekatan ini
digunakan untuk menjaga privasi sekaligus memungkinkan kontrol eksperimen secara penuh.

2.3. Variabel Penelitian
Variabel penelitian dioperasionalisasikan sebagai berikut:
a. Keamanan Data (CIA Triad)
1) Confidentiality: proteksi akses data
2) Integrity: kemampuan mendeteksi perubahan data melalui hashing
3) Availability: ketersediaan data dalam sistem
b. Kinerja Sistem
1) Latency (ms): waktu pemrosesan transaksi
2) Throughput (TPS): jumlah transaksi per detik
3) Waktu akses data (ms)
c. Model Sistem
1) Model usulan: SIG + Blockchain
2) Baseline: SIG berbasis database terpusat tanpa blockchain

2.4. Research Questions and Analytical Mapping (RQ-driven)

Untuk memastikan bahwa setiap pertanyaan penelitian dan hipotesis dapat dijawab secara
sistematis dan terukur, penelitian ini menerapkan pendekatan RQ-driven analytical mapping,
yaitu pemetaan eksplisit antara Research Questions/Hypotheses dengan unit analisis, teknik yang
digunakan, serta metrik evaluasi yang dihasilkan. Pendekatan ini bertujuan untuk meningkatkan
transparansi metodoloSIG dan memastikan bahwa setiap tahapan analisis memiliki keterkaitan
langsung dengan tujuan penelitian.

Secara khusus, pemetaan ini menghubungkan aspek perancangan sistem, pengujian
keamanan, serta evaluasi performa dalam konteks integrasi sistem informasi geografis dan
blockchain. Dengan demikian, setiap hasil yang diperoleh dapat ditelusuri kembali ke prosedur
analisis yang digunakan, sehingga mendukung prinsip reproducibility dalam penelitian berbasis
simulasi.

Pemetaan lengkap antara Research Questions/Hypotheses dengan metode analisis dan
output yang dihasilkan disajikan pada Tabel 1.

Tabel 1. Research Questions and Analytical Mapping

RQ/H  Data / Unit Analisis Teknik / Metode Output / Metrik
Struktur data spasial dan  Perancangan arsitektur sistem + smart . . .
RQl transaksi layanan contract (Solidity) Diagram arsitektur sistem

RQ2 Data transaksi (log aktivitas) Simulasi blockchain + hashing (SHA- Integrity score, attack

256) detection rate
RQ3 Dataset identik pada dua sistem Eksperimen lfomparatlf (blockchain vs Laten(-:y, throughput,
non-blockchain) detection rate
H1 Datg seb.elum dan sesudah Uji perubahan data + verifikasi hash Perssentase' deteksi
manipulasi manipulasi
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Tahapan pengolahan data meliputi:
a. Pengumpulan Data
Data sintetis dibangkitkan menggunakan Python dengan distribusi uniform untuk atribut
numerik dan kategorikal.
b. Pengkodean Data
Data dikonversi ke format JSON untuk kompatibilitas dengan smart contract.
c. Pemrosesan Geospasial
Data spasial diproses menggunakan GeoPandas untuk menghasilkan layer peta.
d. Normalization
Format data diseragamkan untuk memastikan integrasi antar modul.
Asumsi: Data tidak mengandung missing value dan Distribusi data merepresentasikan kondisi
layanan umum

2.5. Prosedur Analitis / Spesifikasi Model
Model terdiri dari tiga layer utama:
a. SIG Layer: Visualisasi data menggunakan Leaflet.js
b. Blockchain Layer, Implementasi menggunakan:
1) Platform: Ganache v2.x
2) Smart contract: Solidity v0.8.x
3) Hashing: SHA-256
4) Jumlah node: 5 node simulasi
c. Application Layer Backend: Node.js v18.x Integrasi API untuk komunikasi antar layer

Prosedur Eksperimen:

Input data layanan ke sistem

Enkripsi dan hashing data

Penyimpanan hash ke blockchain

Visualisasi data pada SIG

Simulasi serangan (data tampering dan unauthorized access)
Verifikasi integritas melalui hash comparison

o a0 o

2.6. Evaluasi

Evaluasi sistem dilakukan menggunakan metrik integrity score, detection rate, latency, dan
throughput. Integrity score digunakan wuntuk mengukur kemampuan sistem dalam
mempertahankan keaslian data transaksi, Integrity score ditentukan dengan persamaan 1.

Jumlah data valid 100 (1)
Total data

Integrity Score =

Detection rate digunakan untuk mengukur kemampuan sistem dalam mendeteksi serangan
terhadap data monitoring, yang dirumuskan pada persamaan 2

, umlah serangan terdeteksi
Detection Rate = L g x100% )
Total serangan

Latency yang dihitung dengan persamaan 3, digunakan untuk mengukur rata-rata waktu yang
dibutuhkan sistem dalam memproses transaksi.

2 waktu transaksi 3)
Jumlah transaksi

Latency =
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Throughput digunakan untuk mengukur jumlah transaksi yang dapat diproses sistem dalam satuan
waktu tertentu, yang ditentukan dengan persamaan 4.

Jumlah transaksi (4)
Waktu pemrosesan

Throughput =

2.7. Validasi

Untuk meningkatkan validitas hasil penelitian, pengujian dilakukan sebanyak lima kali iterasi
pada setiap skenario serangan dan konfigurasi sistem. Nilai rata-rata hasil pengujian digunakan
sebagai dasar evaluasi akhir untuk mengurangi bias pengukuran akibat fluktuasi proses simulasi.
Selain itu, penelitian juga melakukan perbandingan antara sistem berbasis blockchain dan sistem
konvensional tanpa blockchain untuk mengevaluasi trade-off antara peningkatan keamanan data
dan performa sistem. Pendekatan ini digunakan untuk memastikan bahwa hasil penelitian tidak
hanya menunjukkan peningkatan keamanan, tetapi juga mempertimbangkan dampaknya terhadap
efisiensi sistem monitoring.

2.8. Ethical Considerations

Penelitian ini menggunakan data sintetis sehingga tidak melibatkan data pribadi atau pasien
nyata, sechingga tidak memerlukan persetujuan etik dan tidak menimbulkan risiko pelanggaran
privasi.

3. HASIL DAN PEMBAHASAN
3.1. Hasil

Hasil untuk RQI1: Arsitektur Sistem SIG Berbasis Blockchain, hasil implementasi
menunjukkan bahwa arsitektur sistem berhasil mengintegrasikan tiga layer utama, yaitu SIG
layer, blockchain layer, dan application layer, sebagaimana ditunjukkan pada Gambar 1.

Arsitektur Sistem SIG Berbasis Blockchain

9 GIS Layer (Leaflet)

Output
Visualization

Data Input

Layanan . -~
Q 1
. ) 1 Blockchain Layer (Ganache)

o O o °
RE--RE--RE--N— 0 5

Node 1 Node 2 l Node 3 Node 4 Transactions
| —

Service Data

Smart Contract <
T - ]

v v
nHash Storage Distributed Ledger
B Hashota... B3 E P
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3 Hash 9B8c...

ﬁ'j’; Attack o Hash

=¥ Simulation Verification

Gambar 1. Arsitektur sistem SIG berbasis Blockchain

Sistem mampu memproses data layanan keperawatan gerontik secara end-to-end, mulai dari input
data, proses hashing, hingga penyimpanan hash pada blockchain.

Smart contract yang diimplementasikan menggunakan Solidity berfungsi untuk
memvalidasi transaksi secara otomatis, di mana setiap perubahan data menghasilkan hash baru
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yang berbeda. Pengujian fungsional pada 50 skenario transaksi menunjukkan bahwa seluruh
transaksi berhasil tervalidasi tanpa error, sehingga arsitektur sistem dinyatakan berjalan sesuai
desain.

Hasil untuk RQ2: Kinerja Keamanan Model Berbasis Blockchain, hasil simulasi pada 3
skenario dataset (1.000, 3.000, dan 5.000 record) menunjukkan bahwa model berbasis blockchain
mencapai Integrity Score sebesar 100% (n = 30 percobaan), dengan seluruh manipulasi data
berhasil terdeteksi melalui mekanisme hash verification.

Pada skenario serangan data tampering, sistem menunjukkan Attack Detection Rate rata-rata
sebesar 99.2% (+0.8%), dengan variasi kecil antar konfigurasi block size. Rincian hasil
ditampilkan pada Tabel 2.

Tabel 2. Hasil Evaluasi Keamanan Model Berbasis Blockchain

Skenario Data Integrity Score (%) Detection Rate (%) Catatan
1.000 record 100 99.0 Stabil
3.000 record 100 99.3 Stabil
5.000 record 100 99.2 Stabil

Rata-rata 100 99.2 (£0.8) Konsisten

Tidak ditemukan kegagalan deteksi pada manipulasi langsung terhadap data transaksi, sedangkan
kegagalan minor (<1%) terjadi pada skenario akses tidak sah yang disimulasikan dengan latensi
jaringan tinggi.

Hasil untuk RQ3: Perbandingan dengan Sistem Konvensional, hasil perbandingan
menunjukkan bahwa sistem berbasis blockchain secara signifikan lebih unggul dalam aspek
keamanan dibandingkan sistem konvensional. Sistem konvensional hanya mencapai Attack
Detection Rate sebesar 70.3% (£4.5%), sedangkan sistem berbasis blockchain mencapai 99.2%
(+0.8%), sebagaimana ditunjukkan pada Table 3.

Table 3. Perbandingan Kinerja Sistem Blockchain dan Konvensional

Metrik Blockchain Konvensional Selisih
Integrity (%) 100 7.5 +27.5
Detection Rate (%) 99.2 70.3 +28.9
Latency (ms) 120 (£10) 85 (£7) +28.4%
Throughput (TPS) 18 (£2) 25 (£3) -28%

Namun, dari sisi performa, sistem blockchain menunjukkan peningkatan latency sebesar 28.4%,
dengan rata-rata latency 120 ms (£10 ms) dibandingkan 85 ms (7 ms) pada sistem konvensional.
Throughput sistem blockchain berada pada kisaran 18 TPS (£2 TPS), lebih rendah dibandingkan
sistem konvensional yang mencapai 25 TPS (+3 TPS).

Hasil untuk H1: Pengujian Hipotesis Integritas Data, hasil pengujian menunjukkan bahwa
model berbasis blockchain secara konsisten mampu mendeteksi perubahan data pada seluruh
skenario manipulasi yang diuji, dengan tingkat deteksi rata-rata 99.2%, dibandingkan 70.3% pada
sistem konvensional. Dengan perbedaan rata-rata sebesar 28.9%, hipotesis H1 yang menyatakan
bahwa model berbasis blockchain meningkatkan integritas data secara signifikan dibandingkan
sistem konvensional dapat diterima.

3.2. Pembahasan

Hasil penelitian untuk RQ1 menunjukkan bahwa arsitektur sistem yang dikembangkan
mampu mengintegrasikan SIG dan blockchain dalam satu kerangka yang koheren, sehingga
menjawab RQI1 terkait desain sistem yang aman dan terdistribusi. Keberhasilan validasi transaksi
pada seluruh skenario uji menunjukkan bahwa pendekatan multi-layer mampu menjaga
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konsistensi data antar komponen sistem. Secara mekanistik, pemisahan fungsi antara SIG
(visualisasi) dan blockchain (keamanan) memungkinkan sistem bekerja secara modular tanpa
mengorbankan performa masing-masing layer. Temuan ini sejalan dengan studi sebelumnya yang
menekankan pentingnya integrasi sistem geospasial dengan teknologi keamanan terdistribusi
untuk meningkatkan keandalan data.

Dari sisi kontribusi, hasil ini memperluas konsep integrasi SIG—blockchain ke dalam konteks
layanan keperawatan gerontik, yang sebelumnya masih jarang dibahas secara spesifik.

Hasil RQ2 menunjukkan bahwa model berbasis blockchain mampu menjaga integritas data
dengan tingkat deteksi manipulasi yang sangat tinggi, sehingga menjawab RQ2 terkait kinerja
keamanan sistem. Nilai integrity score yang mencapai 100% menunjukkan bahwa mekanisme
hashing dan validasi blockchain bekerja secara efektif dalam mendeteksi perubahan data. Secara
konseptual, hal ini dapat dijelaskan oleh sifat immutability pada blockchain, di mana setiap blok
terhubung melalui hash kriptografis yang tidak dapat diubah tanpa memengaruhi seluruh rantai.
Mekanisme ini menyebabkan setiap manipulasi data dapat dideteksi secara langsung. Temuan ini
konsisten dengan penelitian sebelumnya yang menunjukkan bahwa blockchain efektif dalam
meningkatkan keamanan data melalui mekanisme kriptografi dan validasi terdistribusi. Selain itu,
penggunaan simulasi dalam penelitian ini menunjukkan bahwa pendekatan eksperimental
berbasis model dapat digunakan untuk mengevaluasi sistem keamanan tanpa bergantung pada
data nyata.

Hasil perbandingan RQ3 menunjukkan adanya trade-off antara keamanan dan performa
sistem, yang menjawab RQ?3 terkait efektivitas relatif blockchain dibanding sistem konvensional.
Sistem blockchain memberikan peningkatan signifikan dalam keamanan data, namun dengan
konsekuensi peningkatan latency dan penurunan throughput.Secara mekanistik, peningkatan
latency disebabkan oleh proses konsensus dan validasi transaksi pada blockchain, yang
membutuhkan waktu tambahan dibandingkan sistem terpusat. Hal ini menjelaskan mengapa
throughput sistem blockchain lebih rendah. Temuan ini sejalan dengan studi sebelumnya yang
menunjukkan bahwa implementasi blockchain dalam sistem informasi sering menghadapi trade-
off antara keamanan dan efisiensi sistem. Dalam konteks layanan keperawatan gerontik,
peningkatan latency yang masih berada dalam batas toleransi menunjukkan bahwa pendekatan
ini tetap layak digunakan untuk sistem monitoring yang tidak bersifat real-time kritis.

Implikasi Teoritis

Penelitian ini memberikan kontribusi teoretis dengan memperluas integrasi antara SIG dan
blockchain ke dalam domain keperawatan gerontik, serta menunjukkan bahwa konsep
desentralisasi dan immutability dapat diadaptasi secara efektif dalam sistem berbasis spasial
untuk meningkatkan keamanan data kesehatan.

Implikasi Praktis / Manajerial

Dari perspektif praktis, hasil penelitian menunjukkan bahwa model yang dikembangkan
dapat diimplementasikan pada sistem monitoring layanan lansia, seperti homecare atau
kunjungan rutin tenaga kesehatan. Institusi kesehatan, termasuk puskesmas dan penyedia layanan
komunitas, dapat memanfaatkan pendekatan ini untuk meningkatkan keamanan dan transparansi
pengelolaan data pasien.

Keterbatasan dan Ancaman terhadap Validitas

Penelitian ini memiliki beberapa keterbatasan. Pertama, penggunaan data sintetis dapat
membatasi generalisasi hasil ke kondisi dunia nyata yang lebih kompleks. Kedua, skala sistem
yang diuji masih terbatas pada lingkungan simulasi dengan jumlah node yang relatif kecil,
sehingga belum mencerminkan performa pada sistem berskala besar. Ketiga, skenario serangan
yang digunakan masih terbatas pada data tampering dan akses tidak sah, sehingga belum
mencakup ancaman yang lebih kompleks seperti serangan konsensus.
Oleh karena itu, penelitian selanjutnya disarankan untuk menguji model pada data nyata dan skala
sistem yang lebih besar, serta mengeksplorasi berbagai skenario serangan yang lebih kompleks.

FAHMA — Jurnal Informatika Komputer, Bisnis dan Manajemen: 90 — 99



97 ISSN: 2715-2944 (media online)

4. KESIMPULAN

Penelitian ini mengembangkan dan mengevaluasi model keamanan data berbasis
blockchain pada sistem informasi geografis (SIG) untuk monitoring pelayanan keperawatan
gerontik. Hasil penelitian menunjukkan bahwa: (1) arsitektur sistem yang diusulkan berhasil
mengintegrasikan SIG dan blockchain secara terstruktur dan mampu memproses data layanan
secara end-to-end, sehingga menjawab RQ1; (2) model berbasis blockchain mampu menjaga
integritas data dengan tingkat deteksi manipulasi yang sangat tinggi, sehingga menjawab RQ2;
dan (3) dibandingkan sistem konvensional, model blockchain memberikan peningkatan signifikan
pada aspek keamanan data dengan konsekuensi peningkatan latency dan penurunan throughput,
sehingga menjawab RQ3. Selain itu, hipotesis H1 diterima karena sistem berbasis blockchain
secara konsisten menunjukkan kemampuan yang lebih baik dalam menjaga integritas data
dibandingkan sistem tanpa blockchain.

Kontribusi utama penelitian ini mencakup: (1) kontribusi teoretis berupa penguatan konsep

integrasi SIG dan blockchain dalam konteks keamanan data layanan keperawatan gerontik
berbasis lokasi; (2) kontribusi metodoloSIG melalui pendekatan simulasi terkontrol untuk
mengevaluasi performa keamanan sistem tanpa menggunakan data sensitif; dan (3) kontribusi
praktis berupa rancangan arsitektur sistem yang dapat diadaptasi dalam pengembangan sistem
monitoring layanan lansia yang aman, transparan, dan berbasis spasial.
Implikasi penelitian ini menunjukkan bahwa integrasi SIG dan blockchain berpotensi
meningkatkan keandalan sistem informasi kesehatan digital, khususnya dalam pengelolaan data
layanan lansia yang membutuhkan tingkat keamanan dan transparansi tinggi. Secara praktis,
model ini relevan untuk diterapkan pada layanan homecare, puskesmas, maupun sistem kesehatan
komunitas yang memanfaatkan data berbasis lokasi.

5. SARAN

Penelitian ini memiliki keterbatasan, antara lain penggunaan data sintetis yang membatasi
generalisasi terhadap kondisi dunia nyata, skala sistem yang masih terbatas, serta belum
optimalnya evaluasi performa pada lingkungan dengan beban transaksi tinggi dan jumlah node
besar. Oleh karena itu, penelitian selanjutnya disarankan untuk (1) jangka pendek: menguji model
menggunakan dataset semi-riil atau data terbuka yang lebih kompleks guna meningkatkan
validitas eksternal, dan (2) jangka menengah: mengimplementasikan sistem pada skala yang lebih
besar serta mengembangkan mekanisme optimasi blockchain untuk mengurangi latency tanpa
mengorbankan keamanan.

Secara keseluruhan, penelitian ini menunjukkan bahwa integrasi SIG dan blockchain
merupakan pendekatan yang layak dan menjanjikan untuk meningkatkan keamanan data dalam
sistem monitoring keperawatan gerontik berbasis lokasi, sekaligus membuka peluang
pengembangan lebih lanjut dalam sistem informasi kesehatan digital yang aman dan terdistribusi.
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