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Abstrak 
Kejahatan siber telah menjadi ancaman serius di dunia digital. Salah satu platform yang rentan terhadap 

kejahatan siber adalah media sosial. Aplikasi Threads adalah salah satu aplikasi media sosial yang baru 

dirilis oleh Meta. Threads memiliki kemiripan dengan Twitter, sehingga jenis-jenis kejahatan yang dapat 

terjadi di Twitter juga dapat terjadi di Threads. Penelitian ini bertujuan untuk menemukan bukti forensik 

tindak kejahatan di aplikasi Threads. Penelitian ini menggunakan metode Digital Forensics Research 

Workshop (DFRWS). Tahapan digital forensik yang digunakan meliputi identification, preservation, 

collection, examination, analysis, dan presentation. Adapun simulasi kejahatan yang dilakukan yaitu 

terdapat ujaran kebecian yang dilakukan pada aplikasi Threads. Barang bukti berupa smartphone pelaku 

yang akan dianalisis dengan berbagai skenario, yaitu  data aplikasi tidak dihapus, penarikan semua pesan 

pada aplikasi Threads, dan penghapusan semua data aplikasi. Hasil dari penelitian ini adalah 

ditemukannya artifak digital berdasarkan variable yang ditentukan. Variabel cached search dan audio 

message tidak ditemukan pada semua skenario serta pada skenario penghapusan semua data aplikasi tidak 

ditemukan semua artifak digital. 

Kata kunci— Digital Forensics, DFRWS, Mobile Forensics, Social Media, Threads 

 

 

1. PENDAHULUAN 
 

Manusia pada dasarnya adalah makhluk sosial yang berkembang melalui komunikasi dan 

interaksi. Internet dan media sosial telah menjadi bagian tak terpisahkan dari kehidupan kita, 

menawarkan manfaat dan kekurangan. Saat ini, kemunculan media sosial telah menyebabkan 

peningkatan yang signifikan dalam akses informasi. Jumlah akun aktifnya sendiri mewakili 

sekitar 31% dari populasi global, dengan total sekitar 2,31 miliar [1]. Meskipun telah membawa 

kemajuan di berbagai sektor seperti bidang sosial, pendidikan, dan bahkan pemerintahan, media 

sosial juga memfasilitasi peningkatan kejahatan dunia maya [2].  Penyalahgunaan internet dan 

media sosial, yang dikenal sebagai kejahatan siber, merupakan ancaman yang signifikan.  

Salah satu aplikasi media sosial yang baru-baru ini diluncurkan oleh Meta adalah Threads. 

Threads adalah aplikasi yang memungkinkan pengguna untuk membuat dan mengikuti thread 

atau rangkaian pesan singkat terkait dengan topik tertentu. Menurut data terbaru [3], ada 141 juta 

pengguna Threads. Aplikasi ini hanya  membutuhkan waktu 4 hari 6 jam untuk mencapai 100 juta 

pengguna. Threads memiliki fitur-fitur yang mirip dengan Twitter, seperti mention, hashtag, 

reply, dan retweet. Pengguna Threads dapat menyampaikan informasi secara lebih terstruktur dan 

kohesif [4] Kemiripan fungsionalitas Threads dan Twitter membuat jenis-jenis kejahatan yang 

dapat terjadi di Twitter juga dapat terjadi di Threads. Kejahatan ini meliputi penipuan, ujaran 

kebencian, cyberbullying, revenge porn, dan kasus-kasus lainnya. 

Salah satu tantangan kejahatan di dunia digital adalah tidak mudah untuk mengamatinya 

secara fisik, tetapi membutuhkan analisis digital, karena bukti-bukti yang ditinggalkan oleh 

pelaku kejahatan semakin berkembang ke arah bentuk kejahatan yang asimetris dimana penjahat 

siber mampu melakukan kejahatan dengan taktik yang canggih [5]. itu, munculnya smartphone 

yang secara efektif menggantikan komputer, dan integrasi teknologi canggih semakin 

memudahkan aktivitas kriminal [6]. Oleh karena itu, bukti digital menjadi sangat penting dalam 

mengungkap dan menyelesaikan kasus-kasus kejahatan di dunia digital. Bukti digital dapat 

memberikan informasi yang relevan dan akurat tentang identitas, motif, modus operandi, dan 

mailto:2xxx@xxxx.xxx


          ISSN: 2715-2944 (media online) 

 FAHMA – Jurnal Informatika Komputer, Bisnis dan Manajemen:  1 – 10 

2 

dampak dari pelaku kejahatan [7]. Bukti digital juga dapat membantu menguatkan alat bukti 

lainnya, seperti kesaksian, surat, atau petunjuk fisik. Dengan demikian, bukti digital dapat 

meningkatkan efektivitas dan efisiensi penegakan hukum di era digital. 

Sejak ditulisnya penelitian ini, belum ada penelitian yang melakukan analisis forensik 

digital pada aplikasi Threads. Namun, penelitian sebelumnya sudah melakukan analisis bukti 

digital terhadap aplikasi media sosial sejenis, yaitu Twitter. Penelitian [8] melakukan 

perbandingan  aplikasi software MOBILedit Forensic Express dan Belkasoft Evidence Center 

dengan menemukan bukti digital pada aplikasi media sosial Twitter yang diakses menggunakan 

aplikasi smartphone menggunakan metode Digital Forensics Research Workshop (DFRWS). 

Penelitian [9] memberikan perbandingan antara barang bukti dengan smartphone yang sudah di-

root dan smartphone yang belum di-root dengan metode National Institute of Justice (NIJ). 

Penelitian [10] mendapatkan bukti digital berdasarkan metode National Institute of Justice (NIJ) 

dengan live forensics dan menggunakan tools FTK imager. 

Penelitian ini bertujuan untuk menemukan bukti digital tindak kejahatan di aplikasi 

Threads. Berdasar pada aturan forensik digital dan menjaga integritas keaslian bukti digital, 

proses forensik mengikuti proedur metode Digital Forensics Research Workshop (DFRWS) yang 

memiliki enam tahapan, yaitu identification, preservation, collection, examination, analysis, dan 

presentation.  

Penelitian ini mengambil sampel dari emulator android yang telah menginstal dan 

menggunakan aplikasi Threads. Penelitian ini mencoba untuk menemukan bukti forensik yang 

berkaitan dengan jenis-jenis kejahatan yang dapat terjadi di aplikasi Threads. dalam penelitian 

ini, skenario kejahatan yang dilakukan adalah pesan berisi ujaran kebencian yang dilakukan 

melalui fitur post pada aplikasi Threads.  

 

2. METODE PENELITIAN 
 

Penelitian ini bertujuan untuk mendapatkan bukti digital dari aplikasi Threads dengan 

menggunakan kerangka kerja DFWRS (Digital Forensic Research Workshop). Persiapan 

peralatan untuk proses forensik atau pengambilan barang bukti dari smartphone dilakukan dengan 

menggunakan perangkat lunak dan perangkat keras. Perangkat keras dalam penelitian ini adalah 

sebuah smartphone dengan sistem operasi android, dan menggunakan kabel usb. Smartphone 

tersebut telah terinstal aplikasi media sosial Threads. Perangkat lunak atau alat untuk mengambil 

bukti digital adalah  SmartPhone Forensic System Professional yang memungkinkan untuk 

mendapatkan data secara logis, memeriksa isi perangkat, sistem atau informasi perangkat bahkan 

pesan dan kontak, membuat gambar, cadangan, dan melakukan kloning perangkat, dengan 

menggunakan mekanisme konektivitas USB. 

 

A. Digital Forensic Research Workshop (DFRWS) 

Penelitian ini menggunakan metode digital forensik Digital Forensic Research Workshop 

(DFRWS). Metode DFRWS membantu dalam memperoleh barang bukti dan merekam informasi 

yang dibutuhkan untuk kemudian dikumpulkan menggunakan data yang terpusat [11]. Tujuan 

digital forensik adalah untuk mempertahankan dokumentasi dan mengetahui siapa yang 

bertanggung jawab sehingga dapat digunakan sebagai bukti di pengadilan [12]. Metode Digital 

Forensics Research Workshop (DFRWS) mempunyai beberapa tahapan untuk melakukan 

investigasi forensik yaitu seperti pada Gambar 1. 

• Identification (Identifikasi), tahap ini merupakan proses identifikasi dalam pencarian 

barang bukti digital dan menentukan kebutuhan yang diperlukan untuk proses 

penyelidikan.  

• Preservation, (Pemeliharaan), tahap ini merupakan tahap pemeliharaan yang diperlukan 

untuk menjaga bahwa barang bukti digital masih terjaga keasliannya. Barang bukti tidak 

dilakukan perubahan atau disabotase.  

• Collection (Pengumpulan), melakukan proses pengumpulan dan mengidentifikasi bagian 
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yang dibutuhkan untuk melakukan identifikasi dari sumber data berdasarkan barang bukti 

digital.  

 

 
 

Gambar 1. Tahapan DFRWS 

 

• Examination (Pemeriksaan), tahap ini menentukan filtering pada salah satu bagian yang 

berasal dari sumber data, tetapi tetap menjaga keaslian dari isi data tersebut dikarenakan 

sifat dari keaslian data sangat penting oleh karena itu filtering data dilakukan hanya dari 

sisi perubahan bentuk pada data dengan tetap menjaga keaslian data.  

• Analysis (Analisis), melakukan penelitian untuk dapat mengetahui dimana, oleh siapa dan 

bagaimana data dari sebuah kasus tersebut dapat diperoleh.  

• Presentation (Presentasi), tahapan presentasi dilakukan dengan menampilkan informasi 

yang diperoleh dari tahap analisis sebelumnya, kemudian dilakukan pendataan data hasil 

dari analisis yang diperoleh meliputi pelaporan tindakan yang sudah dilakukan. 

Penjelasan mengenai metode dan tools yang diterapkan untuk menentukan tindakan yang 

dibutuhkan serta memberikan saran dan masukan untuk perbaikan sebuah kebijakan atau 

hasil yang diperoleh. 

 

B. Skenario Penelitian 

Skenario kasus dibutuhkan untuk melakukan proses digital forensik dengan bantuan 

beberapa variabel untuk mendapatkan hasil yang maksimal. Pada penelitian ini, dilakukan 

simulasi kejahatan berupa ujaran kebencian di aplikasi Threads. Pelaku mengirimkan pesan berisi 

ujaran kebencian dengan menggunakan aplikasi Threads yang terinstal pada smartphone android. 

Setelah smartphone berhasil disita oleh pihak berwenang, kemudian dilakukan langkah forensik 

digital untuk mendapatkan bukti tindak kejahatan. Hasil dari bukti tersebut dapat dipresentasikan 

sebagai tambahan bukti di persidangan. Gambar 2 menggambarkan contoh pesan berisi ujaran 

kebencian yang dikirimkan pelaku dan Gambar 3 menggambarkan skenario simulasi kejahatan 

yang dilakukan. 

Pada skenario ini, akan dilakukan serangkain aktivitas yang dilakukan pengguna 

berdasarkan fitur yang ada pada aplikasi Threads. Aktivitas pengguna yang dilakukan meliputi: 

• Pengguna masuk ke aplikasi Threads sesuai dengan kredensial pengguna 

• Pengguna melakukan like dan memberi komentar terhadap post milik pengguna lain 

• Pengguna membuat post berupa text 

• Pengguna membuat post berupa pesan suara 

• Pengguna membuat post berupa gambar 

• Pengguna membuat post berupa video 
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Gambar 2. Post berisi ujaran kebencian  

s  
Gambar 3. Skenario simulasi kejahatan 

 

Selain simulasi skenario kasus, pada penilitian ini juga akan dilakukan skenario forensik. 

Skenario forensik dilakukan untuk untuk memperoleh bukti digital terhadap beberapa taktik yang 

mungkin dilakukan oleh pelaku untuk menghapus jejak kejahatan. Tabel 1 menjelaskan beberapa 

skenario forensik yang mungkin dilakukan oleh pelaku setelah melakukan kejahatan. Tahap 

Collection, Examination, dan Analysis akan diulang untuk setiap skenario. 

 

Tabel 1. Skenario forensik 

Skenario Keterangan 
Skenario 1 Data aplikasi tidak dihapus 

Skenario 2 Penarikan semua pesan pada aplikasi Threads 

Skenario 3 Penghapusan semua data melalui pengaturan penggunaan data aplikasi 

Untuk membatasi ruang lingkup pencarian artefak digital maka difokuskan untuk 

pencarian variabel artefak digital untuk setiap skenario yang ditunjukkan seperti pada Tabel 2. 
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Tabel 2. Variabel artefak digital 

No Variabel Artefak Digital 
1 Account Info 

2 User Activity 

3 Cached Search 

4 Audio Message 

5 Video Message 

6 Text Message 

7 Picture Message 

 

C. Lingkungan Penelitian 

Untuk menganalisis aplikasi Threads, dalam penelitian ini peneliti menyiapkan 

lingkungan percobaan dengan Threads versi 315.0.0.29.109 yang terinstal di emulator 

MumuPlayer yang telah di-root dengan Android versi 7.1.2. Beberapa alat analisis digunakan 

untuk menemukan dan mengekstrak data dari perangkat yang ditargetkan. Tabel 3 menjelaskan 

alat yang akan digunakan untuk melakukan proses analisis. 

 

Tabel 3. Alat yang digunakan 

Nama Alat Versi Deskripsi 
Android Debug Bridge (ADB) 1.0.41 Menyediakan shell untuk berinteraksi dengan 

perangkat melalui baris perintah. 
MumuPlayer 7.0.0.14 Emulator perangkat android untuk menjalankan 

aplikasi Threads 

DB Browser for SQLite 3.12.2 Alat untuk membaca konten file database. 
HxD 2.5.0.0 Alat untuk melihat konten teks dari file dengan 

ekstensi yang tidak dikenal. 
Epoch Converter Online Menkonversi timestamp dari format epoch ke 

format yang dapat dibaca manusia 

 

3. HASIL DAN PEMBAHASAN 
  

A. Identification 

Pada tahap ini dilakukan identifikasi untuk menentukan lokasi data aplikasi yang akan 

dianalisis. Folder data\data\com.instagram.barcelona adalah direktori yang berisi file data yang 

dihasilkan oleh aplikasi Threads. 

 

B. Preservation 

Tahap preservation bertujuan untuk menjaga bukti digital atau semua data yang ada pada 

perangkat smartphone, termasuk emulator yang digunakan pada penelitian ini. Tahap 

preservation dilakukan dengan cara mengisolasi atau menjaga perangkat dari komunikasi dari luar 

ke dalam atau sebaliknya, menghindari instalasi aplikasi, menghapus aplikasi, menambah atau 

menghapus data oleh pihak yang tidak bertanggung jawab atau tidak memiliki kewenangan. Salah 

satu cara untuk mengisolasi komunikasi adalah dengan mengaktifkan airplane mode pada 

perangkat. 

 

C. Collection 

Pada tahap ini dilakukan pengumpulan sumber data yang diperlukan dari proses 

identifikasi. Untuk mengekstrak data dari perangkat, penelitian ini menggunakan alat ADB. ADB 

adalah alat baris perintah fleksibel yang mendukung komunikasi dengan perangkat Android. ADB 

juga memainkan peran penting dalam investigasi digital dan pengumpulan informasi pada 

perangkat Android. Untuk menarik data dari perangkat Android melalui debugging ADB dengan 

perintah berikut:  

 
adb pull -p <path di Android> <path untuk menyimpan data>  
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Tahap collection dilakukan untuk setiap skenario forensic. Terdapat perbedaan ukuran 

data yang diekstrak untuk setiap skenario seperti yang ditunjukkan pada Tabel 4. 

 

Tabel 4. Perbandingan ukuran sumber data 

Skenario Ukuran Data yang Diekstrak Keterangan 
Skenario 1 176 MB (185.389.056 bytes) Data aplikasi tidak dihapus 

Skenario 2 178 MB (187.494.400 bytes) Penarikan pesan pada aplikasi Threads 

Skenario 3 880 KB (901.120 bytes) 
Penghapusan semua data melalui pengaturan 

penggunaan data aplikasi 

 

D. Examination 

Tahap examination (pemeriksaan) dilakukan setelah tahap pengumpulan bukti digital 

selesai dilakukan dengan menggunakan utilitas ADB. Pada tahap ini, dilakukan proses pencarian 

artefak digital dan proses filtering pada sumber data untuk mempersempit dan mempercepat 

proses analisis. Kedua proses ini dilakukan berdasarkan variabel yang telah ditentukan 

sebelumnya. Hasil dari tahapan ini menunjukkan bahwa semua data yang menarik untuk 

diinvestigasi pada aplikasi Threads terletak di folder berikut: 

• data\data\com.instagram.barcelona\databases berisi file database.  

• data\data\com.instagram.barcelona\shared_prefs berisi informasi yang terkait dengan 

perangkat host. 

• data\data\com.instagram.barcelona\caches berisi file cache 

Hasil dari tahap ini menunjukkan sebagian besar data yang berguna untuk investigasi disimpan di 

folder cache, folder database dan folder shared_prefs, yang hanya dapat dibaca dari ponsel yang 

di-root. 

 

E. Analysis 

Pada tahap analisis, akan dilakukan pencarian mendalam terhadap setiap variabel artefak 

digital yang telah ditentukan sebelumnya. Lokasi pencarian mengacu pada temuan pada tahap 

examination.  

• Account Info 

Informasi terkait akun Threads terdapat pada file 

shared_prefs\com.instagram.barcelona_preferences.xml. Gambar 4 menunjukkan 

beberapa contoh informasi terkait akun yang meliputi User ID (2273437352), account 

type (unlinked_account), username (llphaserll), dan URL dari foto profil yang dapat 

ditemukan pada file ini. 

 

 
Gambar 4. Informasi akun 
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• User Activity 

Informasi terkait aktivitas akun terberupa jumlah followers dan following juga dapat 

ditemukan pada file com.instagram.barcelona_preferences.xml seperti yang ditunjukkan 

pada Gambar 5. Akan tetapi aktivitas pengguna berupa like dan komentar tidak dapat 

ditemukan. 

 

 
Gambar 5. Jumlah follower dan following 

 

File 2273437352_last_active_timestamp.xml berisi waktu terakhir aplikasi dibuka 

(1706414238113 dalam epoch, dikonversi menjadi 28 januari 2024 pukul 10:57) seperti 

yang ditunjukkan pada Gambar 6. 

 

 
Gambar 6. Timestamp waktu akses aplikasi 

 

Aktivitas lain seperti like, repost dan komentar tidak ditemukan pada sumber data. 

 

• Cached Search 

Sejarah pencarian pada aplikasi tidak dapat ditemukan pada sumber data. 

 

• Audio Message 

Pesan suara atau voice notes yang dibuat pengguna maupun yang diunggah oleh 

pengguna lain tidak dapat ditemukan pada sumber data. 

 

• Video Message 

Pesan Video yang dikirimkan oleh pengguna dapat ditemukan pada folder cache, pada 

folder ini video yang diunggah pengguna tersegmentasi menjadi 4 file yang terpisah, 

seperti yang ditampilkan pada Gambar 7. 

 

 
Gambar 7. File video yang diunggah pengguna 

 

Sedangkan untuk pesan video milik pengguna lain yang dilihat pengguna dapat 

ditemukan pada folder cache\ExoPlayerCacheDir\videocache dengan ekstensi .EXO 

seperti pada Gambar 8. File dengan ekstensi .EXO perlu diubah menjadi ekstensi .MP4 

agar dapat ditampilkan. 
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Gambar 8. File cache video dari konten yang pernah diakses 

 

• Text Message 

Pesan atau “Thread” yang dibuat pengguna dapat ditemukan pada file 

cache\cold_start\2273437352 seperti yang ditunjukkan pada Gambar 9.  

 

 
Gambar 9. Thread yang dikirim oleh pengguna 

 

Sedangkan pesan dari pengguna lain yang pernah dilihat oleh pengguna disimpan pada 

file databases\barcelona_feed_items_room_db_22734373522. Gambar 10 menunjukkan 

contoh Thread dari pengguna lain yang terdapat pada file ini. 

 

 
Gambar 10. Thread dari pengguna lain yang dilihat pengguna 

 

• Picture Message 

Pesan gambar yang dikirimkan oleh pengguna maupun gambar unggahan pengguna lain 

yang dilihat pengguna dapat ditemukan pada folder \cache\images.stash\clean tanpa 

ekstensi file seeprti pada Gambar 11.  File perlu ditambahkan ekstensi .JPG agar dapat 

ditampilkan. 
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Gambar 11. File cache gambar  

F. Presentation 

Pada tahap ini akan disajikan hasil dari pencarian  artefak digital yang diperoleh dari 

tahap analisis sebelumnya pada setiap skenario forensik yang hasilnya ditunjukkan pada Tabel 5. 

 
Tabel 5. Hasil Analisis 

Variabel Artefak 

Digital 
Sumber Data 

Skenario 
1 2 3 

Account Info 

User ID, 

Account 

Type, 

Username, 

Profile 

Picture 

URL 

shared_prefs\com.instagram.barcelona_preferences.xml ✓ ✓ - 

User Activity 

Jumlah 

Followers 

dan 

Following 

shared_prefs\com.instagram.barcelona_preferences.xml ✓ ✓ - 

Timestamp 

aplikasi 

dibuka 

shared_prefs\2273437352_last_active_timestamp.xml ✓ ✓ - 

Like, 

repost ,dan 

komentar 

- - - - 

Cached Search  - - - - 

Audio 

Message 

 
- - - - 

Video 

Message 

Video dari 

pengguna 
cache\ ✓ ✓ - 

Video dari 

feed 
cache\ExoPlayerCacheDir\videocache ✓ ✓ - 

Text Message 

Teks dari 

pengguna 
cache\cold_start\2273437352 ✓ ✓ - 

Teks dari 

feed 
databases\barcelona_feed_items_room_db_22734373522 ✓ ✓ - 

Picture 

Message 

Gambar 

dari 

pengguna 

dan feed 

\cache\images.stash\clean ✓ ✓ - 

 

4. KESIMPULAN 
 

Penelitian ini bertujuan untuk menemukan bukti forensik tindak kejahatan di aplikasi 

Threads dengan menggunakan metode Digital Forensics Research Workshop (DFRWS). Tahapan 

digital forensik yang digunakan meliputi identification, preservation, collection, examination, 

analysis, dan presentation. Adapun simulasi kejahatan yang dilakukan yaitu terdapat ujaran 

kebecian yang dilakukan pada aplikasi Threads. Barang bukti berupa smartphone pelaku yang 
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akan dianalisis dengan berbagai skenario, yaitu  data aplikasi tidak dihapus, penarikan semua 

pesan pada aplikasi Threads, dan penghapusan semua data aplikasi. Hasil dari penelitian ini 

adalah ditemukannya artifak digital berdasarkan variabel yang ditentukan, kecuali variabel 

cached search dan audio message tidak ditemukan pada semua skenario serta pada skenario 

penghapusan semua data aplikasi tidak ditemukan semua artifak digital. 
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